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Anderungsiibersicht

28.09.2021 Kapitel 3.5 Daten fur Posteingang und Postausgang angeben
- Standard ,localhost® entfernt, bitte immer Name oder IP eintragen
26.01.2022 zur Nutzung von eAU erforderliche Option erlautert (Kapitel 4.1)
07.12.2022 Erganzung von Weiterleiten nicht entschliisselter Mails und erneutem
Importieren von Kassenantworten im FAQ-Abschnitt
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1. Allgemeines

Diese Anleitung soll die Einrichtung von KIM! in ivoris® erleichtern. Im Vordergrund stehen dabei
sowohl die erforderlichen Voraussetzungen fir den Einsatz von KIM als auch die
Programmbereiche, die fur das Anlegen von KIM-E-Mail-Konten bendtigt werden.

Die Verwendung von KIM in ivoris® ist in der Hilfe dokumentiert.

Praxis Zentrale Dienste Praxis

Telematik-
infrastruktur

ivoris Konnektor Konnektor

ABBILDUNG 1: SCHEMATISCHE DARSTELLUNG KIM
Folgende Szenarien sind bei KIM maoglich:
Einzelplatzsystem

Bei diesem Szenario ist das KIM-Clientmodul auf demselben Computer installiert wie ivoris®.
Tragen Sie bei den Serveradressen ,localhost” ein.

Mehrplatzsystem

Bei diesem Szenario ist das KIM-Clientmodul auf jedem Computer, an dem Sie KIM nutzen
wollen, neben ivoris® installiert. Tragen Sie bei den Serveradressen ,localhost” ein.

Mehrplatzsystem Client/Server

Hier gibt es eine zentrale KIM-Client-Installation in Ihrem Netzwerk. Alle Clients kdnnen tber
ivoris® mit diesem KIM-Clientmodul sprechen. Sorgen Sie bitte dafiir, dass die entsprechenden
Ports in Ihrem Netzwerk freigegeben sind. Tragen Sie bei allen Serveradressen die IP-Adresse
oder den Hostnamen von der zentrale KIM-Client-Installation ein.

1 Kommunikation im Medizinwesen, vorher: KOM-LE (Kommunikation der Leistungserbringer)
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2. Voraussetzungen
Bevor KIM in ivoris® genutzt werden kann, mussen folgende Bedingungen erfullt werden:

e Einrichtung eines eHealth-Konnektors und Anschluss an die TI?
Das Vorgehen bei der Anbindung des Programms an die Tl wird in der ,Anleitung ivoris®
e.health fur DVO* behandelt.

e Erwerb mindestens einer KIM-E-Mail-Adresse
Die KIM-E-Mail-Adresse muss vor dem Gebrauch in ivoris® in den KIM-Verzeichnisdienst
eingetragen werden. Das geschieht mit dem KIM-Clientmodul.

e Vorliegen einer freigeschalteten SMC-B® oder HBA*
Die Verwendung von KIM erfordert, dass fir jede KIM-E-Mail-Adresse eine zugeordnete
Karte zur Verfigung steht.

e Einrichtung eines KIM-Clientmoduls
Neben einer KIM-E-Mail-Adresse wird auch ein Clientmodul eines KIM-Anbieters bendtigt,
dessen Einrichtung und Betrieb unabhangig von ivoris® stattfindet. Uber das Clientmodul
erfolgt auch die Eintragung der E-Mail-Adresse in den KIM-Verzeichnisdienst.
Sollten hier Probleme oder Fragen auftreten, wenden Sie sich bitte an den KIM-Anbieter.

2 Telematik-Infrastruktur
3 Security Module Card — Betriebsstétte (Institutionskarte)
4 elektronischer Heilberufe-Ausweis
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3. Einrichten eines KIM-E-Mail-Kontos

Die Einrichtung von KIM-E-Mail-Konten in ivoris® ist nur moglich, wenn alle Voraussetzungen aus
2. erfillt sind. Dann kénnen die folgenden Schritte ausgefihrt werden:

3.1 Anlegen des KIM-E-Mail-Kontos

Wahlen Sie dazu unter ,Einstellungen/Chipkartenlesen / Tl ...“ den Unterpunkt ,KIM-E-Mail-
Konten“ aus und klicken Sie im ersten Tab auf den Schalter ,Neu".

Wenn bereits ein KIM-E-Mail-Konto angelegt wurde, kénnen Sie auch ,Duplizieren® nutzen und die
Ubernommenen Daten anpassen.

# Programmeinstellungen - m] X

Suchen (Strg + F) KIM o Zugriffsberechtigung  KIM-Nutzung Ubersicht

{2 Allgemein E-Mail-Konto . g e ————— .
jg in?mr;ese Duplizieren Laschen

il Aufgaben

1 Automatik E-Mail-Adresse: e L e v T T

] Betriebsstatten

] Chipkarten / Tl Absendemame == w i mm—wmcw

[3 Einstellungen

Passwort ssssssssnnn [
[5] Mobiles Lesegerat
[2) Erweitert Karte SMC-B - Zahnarztpraxis ¥ ' == (Terminal: s=foisirtmlmiioaiien |=
‘& KIM-E-Mail-Konten Zertifikatsfehler ignorieren

ABBILDUNG 2: KIM-MAILKONTO ANLEGEN

3.2 Eintragen der KIM-E-Mail-Adresse

Hier miussen die vom KIM-Anbieter erhaltene KIM-E-Mail-Adresse und das zugehoérige Passwort
eingetragen werden. Der Absendername ist beliebig wahlbar. Fall mehrere Konten angelegt
werden, kann zwischen ihnen mit der Liste von ,E-Mail-Konto* ausgewahlt werden.

KIM-E-Mail-Konto  Zugriffsberechtigung  KIM-Mutzung Ubersicht

E-Mail-Konto: Meues E-Mail-Konto -
MNeu Duplizieren Laschen

E-Mail-Adresse: MNeues E-Mail-Konto

Absendemame:

Passwort: =

ABBILDUNG 3. MAILADRESSE EINTRAGEN
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3.3 Karte zuordnen

Beim Eintragen der Adresse im KIM-Clientmodul muss ihr entweder eine SMC-B oder ein HBA
zugeordnet werden. Diese Karte muss auch in ivoris® angegeben werden. In der Liste angezeigt
werden dabei alle gesteckten Karten (Achtung: Diese mussen freigeschaltet vorliegen, um mit
ihnen E-Mails zu empfangen und zu versenden!)

Es ist moglich, eine Karte mehreren KIM-E-Mail-Adressen zuzuordnen.
Karte: SMC-B - Zahnarztpraxis i e Ml "N EOEE ¥ (Terminal: amleiieell ol "=l 5 0" o -

HEA - = = ol gE= 0 Fm {Terminal:l' ol £ IR 0 H " "henl] ™ T

SMC:B - Zahnarzipraxis (g Cuslie N T RC800 (Terminal: el ool 07 600 el v
E L"S‘ - = =

ABBILDUNG 4. KARTE AUSWAHLEN

3.4 Einstellungen anpassen

Nach der Zuordnung zu einer Karte kdnnen Einstellungen verandert werden, die die Nutzung von
KIM in ivoris® beeinflussen. StandardmaRig sind die ersten vier vorausgewahlt:

Zertifikatsfehler ignorieren

Empfangsbestatigung immer anfordem

Lesebestatigung immer anfordem

angeforderte Lesebestatigungen automatisch beantworten

[ nicht mehr zur Auswahl anbieten

ABBILDUNG 5: EINSTELLUNGEN KIM-ADRESSE

Diese Einstellungen wirken sich wie folgt auf die Bedienung von KIM aus:

Zertifikatsfehler Zertifikatsfehler, die durch selbst signierte Zertifikate oder einen
ignorieren Namenskonflikt hervorgerufen werden, werden ignoriert.
Empfangsbestatigung Beim Versenden einer Nachricht wird die Option

immer anfordern ~-Empfangsbestatigung anfordern® immer vorausgewahlt (kann fr

Nachrichten manuell angepasst werden, bei eAU verpflichtend).
Lesebestatigung immer Beim Versenden einer Nachricht wird die Option ,Lesebestatigung

anfordern anfordern® immer vorausgewahlt (kann fur jede Nachricht manuell
angepasst werden).

angeforderte Beim Empfangen von Nachrichten werden angeforderte

Lesebestatigungen Lesebestatigungen automatisch beantwortet, sofern die Nachricht

automatisch beantworten | den Anforderungen entspricht.

nicht mehr zur Auswahl  Wenn mit einem KIM-E-Mail-Konto Nachrichten empfangen oder
anbieten versendet wurden, kann es nicht mehr geléscht werden. Diese
Option entfernt das aktuelle Konto aus der auswéahlbaren Liste.
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3.5 Daten fur Posteingang und Postausgang angeben

Der Empfang von Nachrichten mit KIM geschieht mit POP3, das Senden mit SMTP. Als
Server fungiert dabei jeweils der Computer, auf dem das KIM-Clientmodul [auft. Das
muss nicht zwingend der Computer sein, auf dem ivoris® lauft. Siehe Abbildung 1:
Schematische Darstellung KIM

Einstellungen Posteingang:

MNutzername:

Server:

Verschllisselung:

oprx@praxis.tm.kim.telematik#mail.tm.kim.telematik:995#Mandant1#ivorisonho#F'C1#PRA)<IS

@192 165.0.22
SSUTLS

Einstellungen Postausgang:

MNutzername:

Server:

Verschllisselung:

ABBILDUNG 6: DATEN POSTEINGANG UND -AUSGANG

-

Port:

&er@praxis.tm. kim.telematik#mail.tm.kim.telematik:465#Mandant 1#ivorisortho#PC1#PRAXIS

@192.168.0.22
SSLITLS

-

Port:

ivoris’
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© 95

@ 45

Die einzutragenden Daten entnehmen Sie bitte den Unterlagen zur KIM-E-Mail-Adresse und dem
KIM-Clientmodul.

Der POP3-Nutzername, der Ihnen am Ende der KIM-Client-Einrichtung

1

Posteingang
Nutzername

2

Posteingang
Server

3

angezeigt wird. Dieser sollte ungefahr so aussehen:
prx@praxis.tm.kim.telematik#mail.tm.kim.telematik:995#Mandant1#ivorisortho#PC1#PRAXIS

Bitte tragen Sie die Daten unverandert so ein, wie sie im KIM-Clientmodul

stehen!

Das ist IMMER der Name oder die IP-Adresse des Computers, auf dem

das KIM-Clientmodul lauft. Tragen Sie hier KEINE Adressen wie

,mail.tm.kim.telematik“ oder ,,localhost“ ein!
Der POP3-Port, der Ihnen am Ende der KIM-Client-Einrichtung angezeigt wird.

Posteingang

Port
4

Postausgang
Nutzername

5

Postausgang
Server

6

Der SMTP-Nutzername, der lhnen am Ende der KIM-Client-Einrichtung

angezeigt wird. Dieser sollte ungefahr so aussehen:
prx@praxis.tm.kim.telematik#mail.tm.kim.telematik:465#Mandant1#ivorisortho#PC1#PRAXIS

Bitte tragen Sie die Daten unverandert so ein, wie sie im KIM-Clientmodul

stehen!

Das ist IMMER der Name oder die IP-Adresse des Computers, auf dem das

KIM-Clientmodul lauft. Tragen Sie hier KEINE Adressen wie

»mail.tm.kim.telematik“ oder ,,localhost“ ein!
Der SMTP-Port, der Ihnen am Ende der KIM-Client-Einrichtung angezeigt wird.

Postausgang

Port

Nach dem Eintragen der Daten nutzen Sie bitte den Schalter ,Verbindung testen, um
sicherzustellen, dass Sie alles richtig angegeben haben.

Achtung: Wenn Sie Felder ungeftllt lassen, wird der Verbindungstest scheitern und Sie kdnnen

keine E-Mails verschicken und empfangen!
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3.6 Anpassen der Zugriffsberechtigung

ivoris’

DentalSoftwarePower

In der Regel ist nicht gewiinscht, dass jeder Nutzer vollen Zugriff auf jedes KIM-E-Mail-Konto
besitzt. In diesem Fall kdnnen im zweiten Tab ,Zugriffsberechtigung” fiir jedes Konto Mandanten
und Nutzer ausgewahlt werden, denen der Zugriff gewéahrt beziehungsweise verweigert wird.

E-Mail-Konto: ‘ computerkonkret-01@arv_kim.telematik-test

@ Die Mutzung dieses E-Mail-Kontos ist uneingeschrankt maglich.

[l Mandant2

[0 Labormandant

[ Testpraxis 1

[] Testpraxis 2

ABBILDUNG 7. ZUGRIFFSBERECHTIGUNG

Ohne Zugriffsberechtigung wird ein KIM-E-Mail-Konto nicht im Kommunikationsfenster aufgefuhrt,

womit auch weder Zugriff auf empfangene noch gesendete Nachrichten moglich ist.

Ist das Modul ivoris® security plus aktiviert, stehen fir die Einschrankungen zusatzlich noch die

Abteilungen und Nutzergruppen als Kategorien zur Verfigung.

E-Mail-Konto: ‘-—l--- folm == —owpywcgs

@ Die Nutzung dieses E-Mail-Kontos ist auf bestimmte Mandanten und Nutzergruppen eingeschrankt.

Filtern %

Administratoren

[] Behandelnde Arzte

[ ] Laborpersonal

[ ] Rezeption

[] Stuhlassistenz

[ ] Verwaltung

ABBILDUNG 8: NUTZERGRUPPEN
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4. Nutzung von KIM
4.1 eAU

Fur die Ubermittlung einer elektronischen Arbeitsunfahigkeitsbescheinigung (eAU) wird
mindestens ein eingerichtetes KIM-E-Mail-Konto bendtigt. AuRerdem muss im Reiter KIM-Nutzung
unter Einstellungen - Chipkarten / TI — KIM-E-Mail-Konten die Option ,Versand von eAU an die
zustandigen Krankenkassen Uber KIM“ ausgewahlt werden.

# Programmeinstellungen - ] x

Suchen (Strg + F) KIM-E-Mail-Kento  Zugriffsberechtigung  KIM-Nutzung  Ubersicht
eAl dber KIM

Versand von eAU an die zustandigen Krankenkassen (iber KIM

] Allgemein
-] Anamnese
i Aufgaben erstellte eAU immer sammeln und gebundelt an die Kassen versenden
2 Automatik
] Betriebsstatten
) Chipkarten / Tl
| || Einstellungen

[E] Mobiles Lesegerat

[E1 Erweitert

& KIM-E-Mail-Konten

ABBILDUNG 9 VERWENDEN VON KIM FUR EAU

Bei der eAU-Ubermittlung gibt es im Wesentlichen zwei Mdglichkeiten: Entweder wird jede eAU
einzeln qualifiziert elektronisch signiert und dann verschickt, oder alle eAUs eines Tages werden
gesammelt, gleichzeitig signiert und dann verschickt. Fir den gebindelten Versand gibt es die
zweite Option ,erstellte eAU immer sammeln und geblndelt an die Kassen versenden®, die nur
ausgewahlt werden kann, wenn die erste aktiv ist. Dies ist eine reine Komfortfunktion und nicht
zwingend erforderlich.

KIM-E-Mail-Konto Zugriffsberechtigung  KIM-Nutzung  Ubersicht
eAl Ober KIM

%] ersand von eAU an die zustandigen Krankenkassen uber KIM

%erstellte ehAll immer sammeln und gebindelt an die Kassen versenden

ABBILDUNG 10 SAMMELVERSAND-OPTION
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5. FAQ
Ich finde die Karte nicht in der Ubersicht.

Uberpriifen Sie, ob die gewiinschte Karte steckt und ob das Kartenterminal, in dem die Karte steckt,
unter ,Einstellungen/Chipkartenlesen / Tl/Einstellungen® im Tab ,Kartenterminals® zugeordnet ist.

Obwohl die Einstellung ,Zertifikatsfehler ignorieren®“ aktiv ist, werden Zertifikatsfehler
angezeigt.

Nur Zertifikatsfehler, die durch Selbst-Signieren oder einen Namenskonflikt entstehen, werden
ignoriert.

Wie losche ich ein KIM-E-Mail-Konto?

Wurden mit dem Konto noch keine E-Mails empfangen oder gesendet, kann es auf der
Ubersichtsseite geldscht werden. Anderenfalls kann die Option ,nicht mehr zur Auswahl anbieten®
gewahlt werden, woraufhin das Konto nicht mehr im Kommunikationsfenster aufgefihrt wird.

Modus ,,Ungesichert”, ,,Gesichert“ bzw. ,Zertifikat“ — Korreliert das mit den Einstellungen
in ivoris fur die Ansteuerung des Konnektors?

Das kann sein, muss aber nicht. Da das Clientmodul eine eigene Verbindung zum Konnektor
aufbaut, kann es auch eine andere Verbindungssicherheit nutzen.

Welche Rolle spielt die UserID im Anmeldestring? — Wenn hier ARZT eingetragen ist und
die Praxis im Programm mit CHEF angemeldet ist, geht die Anmeldung trotzdem? (Die
anderen Daten sind ja eindeutig.)

Bitte nehmen Sie die Daten des Nutzernamens POP3/SMTP genau so, wie sie das
Clientmodul ausgibt. Versuchen Sie keinesfalls, die Daten zu interpretieren oder gar
umzuandern! Das Clientmodul benétigt die Daten unverandert!

Nutzung von KIM an mehreren Stationen — Warum kann man nicht an
verschiedenen Stationen die gleiche Arbeitsplatz-ID nutzen, wenn die Praxis nur ein
Lesegeréat hat?

Der Konnektor berwacht den Zugriff auf die Karten und baut jeweils mit dem Kontext
Arbeitsplatz, Mandant, Clientsystem und evtl. Userld (bei eHBA) auf. Wenn diese Parameter
an mehreren Stationen verwendet werden, funktioniert das ganze System nicht!

Wenn Sie KIM an mehreren Stationen nutzen wollen, dann installieren Sie das Clientmodul
zentral und richten es in ivoris® so ein, dass bei Server der Name oder die IP-Adresse des
Computers, auf dem das Clientmodul lauft, steht. Achten Sie dabei darauf, die
Portfreigaben richtig einzutragen.
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Ich habe die KIM-Installation selbst vorgenommen. Was kann ich tun, wenn dabei Probleme
auftreten?

In diesem Fall kbnnen Sie sich gerne an einen unserer Partner wenden, der Sie bei der
Installation unterstiitzen kann. https://www.ivoris.de/zertifizierte-partner-fuer-die-kommunikation-
im-medizinwesen-kim/

Wie muss mit nicht entschlisselten KIM-E-Mails umgegangen werden?

Falls beim Abholen der KIM-E-Mails ein Fehler auftritt, kann es passieren, dass die KIM-E-
Mails nicht entschlusselt werden konnen.

Beheben Sie die Ursache (bspw. eine fehlerhafte Einrichtung des KIM-Client-Moduls, ein Tausch
der SMC-B, ohne die KIM-Mail-Adresse an die neue SMC-B zu binden, oder eine
nicht freigeschaltete SMC-B) und leiten Sie sich dann die Mail an Ihre eigene Adresse weiter —
beim erneuten Abholen wird das KIM-Clientmodul die Nachricht entschlisseln.

Bitte leiten Sie die Mail weiter, ohne sie zu verandern!

Konnen Kassenantworten erneut tbernommen werden?
Tun Sie dies nur, wenn die Ubernahme der Kassenantwort aus der Mail nachweislich nicht
korrekt funktioniert hat!

Sollte der technische Inhalt einer KIM-E-Mail nochmals in ivoris® importiert werden miissen (z.B.
erneutes Ubernehmen einer Kassenantwort an eine Planung), ist dies im Detail-Dialog der Mail
im Posteingang moglich.

Wechseln Sie dazu ins Fenster ,Kommunikation / KIM“ und dort in den Ordner ,Posteingang®.
Setzen Sie den Filter ,Technische E-Mails“ und filtern Sie im Suchfeld nach der betreffenden
Planantragsnummer, welche Sie aus dem entsprechenden Planfenster kopieren.

Alle empfangenen Mails zum Plan werden nun angezeigt. Offnen Sie die gewiinschte Mail per
Doppelklick und verarbeiten Sie die Kassenantwort Uber den Tab ,manuelle Verarbeitung® erneut.
Nach dem Import erscheint die empfangene Genehmigung / Ablehnung wie gewohnt in der eHKP-
Ubersicht und kann erneut an den Plan tibernommen werden.
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