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Anderungsiibersicht

29.11.2021 Einbau zertifikatsbasierter Zugriff auf den Konnektor.
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1. Allgemeines

Diese Anleitung unterstiitzt einen DVO! dabei, das Programm ivoris® tiber einen Konnektor an
die TI? anzubinden. Dabei werden die benétigten Programmfunktionen und speziellen Ablaufe
beschrieben. Im Anhang finden Sie auch eine FAQ-Sammlung.

Das Dokument beschreibt nur die Funktionalitat von ivoris® hinsichtlich der TI-Anbindung, fiir die
Programmbedienung im Allgemeinen wenden Sie sich bitte an das Praxispersonal. Alle
Informationen und Einstellungen zum Konnektor selbst entnehmen Sie bitte dessen
Dokumentation.

2. Kurzbeschreibung ivoris®

Bei ivoris® handelt es sich um ein Primarsystem fiir Zahnarzte (Auspragung ivoris® dent) und
Kieferorthopaden (Auspragung ivoris® ortho). Mit diesen Primarsystemen ist der Arzt in der Lage,
Patienten zu verwalten, Leistungen zu dokumentieren, Dokumente zu verwalten und
Abrechnungen Uber die jeweilige KZV3 zu erzeugen.

Lesegerate zum Lesen der eGK lassen sich in der Praxis aktuell per USB oder seriell
anschliefsen und werden Uber die vereinheitlichte CTAPI angesprochen.

3. Funktionsumfang der Tl in ivoris®
Um ivoris® an die Tl anzubinden, wurden folgende Funktionen eingefihrt:

* Verwaltung der Konnektorverbindung
* Adresse
* Kontext
* Lesegerate
* Prufungsnachweis
* Verwaltung mobiler Lesegerate
* Verbindung/Schnittstellenauswahl
* Anzeige neuer Eigenschaften der eGK
* Prufungsnachweis
» Selektivvertrage
* Dialog Konnektorverbindung herstellen
+  Werte werden bei Programmstart, Nutzerwechsel, Mandantenwechsel und Andern der
Einstellungen automatisch neu eingelesen
+  Workflow ,Betriebsbereitschaft herstellen® wird abgearbeitet
+ Ziel: Freigeschaltete SMC-B/HBA, Zugriff auf Kartenterminal, Lesebereitschaft fur
eGK

1 Dienstleister vor Ort
2 Telematik-Infrastruktur

3 Kassenzahnarztliche Vereinigung

Vi
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Die Verbindung zum Konnektor wird in ivoris® mit Hilfe der folgenden Schritte hergestelit:

Prifen der
Voraussetzungen

Festlegen
Verfahren Online-
Prifung

Auswahl der
verknupften
Lesegeréte

4.1 Voraussetzungen

Folgende Voraussetzungen missen Sie Uberprufen:

Auswahlen der
Anbindung an einen
Konnektor

Eingabe der
Kontextdaten

Einrichten eines
mobilen
Lesegerates

(falls notwendig)

Eingabe der
Verbindungsdaten

Prifen der
Ereignisschnittstelle

Verbindung
herstellen

- Fur die Verbindung mit dem Konnektor benétigen Sie das Modul ivoris® e.health. Dieses
erhalten Sie von der Computer konkret AG Uber eine Freischaltung. Die Freischaltung kdnnen
Sie Uberprifen, indem Sie im Programm den Menipunkt ,Kataloge/ Praxis- und
Mandantendaten/ Programmmaodule® aufrufen. Dort sollte das Modul e.health freigeschaltet

(grun) sein.

- Sie bendtigen Zugriff auf ivoris®, bitte stellen Sie sicher, dass das Praxispersonal Ihnen den

Zugriff gewahrt.
4.2 Auswahlen der Konnektorverbindung

Das geschieht in ivoris® mit Hilfe des Menlipunktes ,Einstellungen / Chipkartenlesen / Tl ...“. Fir
die Verbindung zum Konnektor muss dort der Punkt ,Chipkartenlesen tber Konnektor*

ausgewahlt werden.

Diese Einstellung ist an die lokale Arbeitsstation gebunden und muss daher fiir jeden
Arbeitsplatz, an dem Sie ein Lesegeriét verwenden méchten, einzeln eingestellt werden.
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A Programmeinstellungen - O *

Suchen (Strg + F) Allgemein  Verbindungsdaten und -sicherheit Konnektorkontext und Onlineabgleich  Kartenterminals

1 Aligemein Einstellungen Konnektorumgebung

] Anamnese
] Aufgaben
] Automatik
] Chipkarten
[ Einstellungen
|] Mobiles Lesegerat
[2) Erweitert
I Fallungstherapie
() Karteiblatt Anschluss eines eGK-fahigen Lesegerates direkt am Praxiscomputer {Lesen von Krankenversichertenkarten und
([l Kieferbruch o elektronischen Gesundheitskarten maglich)
] Kieferorthopadie
] Konservierend-chirurgisch ®
] Kopplungen
[l Laborbelege
i) Parodontologie
J Postbuch

Art und Anschluss des Lesegerates

O Kein Lesegerat verwenden

Anschluss eines eGK-fahigem Lesegerates uber einen Konnektor (Lesen von Krankenversichertenkarten und
elektronischen Gesundheitskarten maglich)

Klicken Sie hier. um eine Anleitung zum Anschluss von ivoris an den Konnektor zu erhalten.

ABBILDUNG 1: VORBEREITEN DER VERBINDUNG

Standardmafig ist die Option ,einen einzelnen Konnektor verwenden® aktiv. Diese Optionen
kénnen zu lhrer Sicherheit nur von Mitarbeitern der Computer konkret AG gesetzt werden — bei
Fragen dazu wenden Sie sich bitte an deren Hotline. Bitte beachten Sie, dass sie bei separaten
Konnektoren getrennte Einstellungen an diesen vornehmen missen, um mit diesen
mandantbezogen bzw. lokal kommunizieren zu kdnnen.

Einstellung Beschreibung ‘

einen einzelnen Konnektor  Wenn Sie genau einen Konnektor fir die gesamte

verwenden Serverinstallation anbinden wollen, verwenden Sie diese
Option.

separate Konnektoren je Wenn Sie fir eine Serverinstallation unterschiedliche

Mandant verwenden Konnektoren je Mandant anbinden wollen - z.B. verschiedene

Praxen mit eigenen Konnektoren tber Einwahl an einem
Server in unterschiedlichen Mandanten -, verwenden Sie

diese Option.
individuelle Konnektoren Wenn Sie flr eine Serverinstallation unterschiedliche
fur einzelne Konnektoren je Arbeitsstation (und Mandant) anbinden wollen
Arbeitsstationen - z.B. verschiedene Praxen mit eigenen Konnektoren tber
verwenden Einwahl an einem Server im gleichen Mandanten -,

verwenden Sie diese Option.

TABELLE 1: EINSTELLUNG KONNEKTORUMGEBUNG

4.2 Verbindungsdaten

Anschlie3end wird unter dem Tab ,Verbindungsdaten und Sicherheit* die IP-/Netzwerkadresse
des Konnektors und die Sicherheitsstufe eingegeben*. Mit ,Verbindung zum Konnektor testen®
sollten die Einstellungen Uberpriift werden.

4 Die Angaben zur Sicherheit missen den Einstellungen lhres Konnektors entsprechen, Details
entnehmen Sie bitte dessen Dokumentation.
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Sollten Sie die Option einer verschliusselten Verbindung mit zertifikatsbasierter Authentisierung
ausgewahlt haben, missen Sie im obren Bereich der Seite ein vom Konnektor exportiertes
Zertifikat mit entsprechendem Kennwort einlesen.

Programmeinstellungen

Suchen (Strg + F) Allgemein Verbindungsdaten und -sicherheit Konnektorkontext und Onlineabgleich Kar
Anschluss des Konnektors

] Aligemein
] Anamnese Netzwerkname: Timeout [s] 302
d Aufgabep Standard-Praxiskarte -
] Automatik
] Betriebsstitten alle Zertifikatsfehler ignorieren (nicht empfohlen) Verbindung testen Administration aufrufen
] Chipkarten / Tl Konnektorzertifikat einlesen Passwort | ®
[ Einstellungen
[2] Mobiles Lesegerat
[2] Erweitert Verbindungssicherheit Dienstverzeichnis
& KIM-E-Mail-Konten O TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf Transportebene (nicht empfohlen)
] Fillungstherapie
1 Karteiblatt @® TLS ohne Authentisierung. Der Konnektor nimmt jede Anfrage entgegen
J Kieferbruch o TLS mit Authentisierung Uber Nutzemame und Passwort. Die Authentisierung muss identisch zu der am Konnektor
| Kieferorthopadie eingestellten sein.
] Konservierend-chirurgisch
] Kopplungen O TLS mit Authentisierung. Der Konnektor nimmt nur zertifikatsbasierte Anfragen entgegen
{J Laborbelege Nutzername Passwort ®
] Parodontologie
1 Postbuch Verbindungssicherheit Dienste
] Prophylaxe O TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf Transportebene (nicht empfohlen)
¢ Prufmodule )
I Recall @ TLS ohne Authentisierung. Der Konnektor nimmt jede Anfrage entgegen
() Statistik o TLS mit Authentisierung tiber Nutzemame und Passwort. Die Authentisierung muss identisch zu der am Konnektor

] Terminplaner eingestellten sein.

] Wartezimmer

] Zahnersatz O TLS mit Authentisierung. Der Konnektor nimmt nur zertifikatsbasierte Anfragen entgegen

[ PVS-Administration Nutzemname Passwort ®

™. Tant Wiaknaminan

ABBILDUNG 2: VERBINDUNGSDATEN UND -SICHERHEIT

4.3 Konnektorereignisse

Der Konnektor sendet verschiedene Ereignisse an das Primarsystem Uber eine eigene
Schnittstelle zurlck. Diese ist im Tab ,Verbindungsdaten und -sicherheit / Konnektorereignisse*
einzurichten®.

Sollten Sie eine verschlisselte Verbindung eingestellt haben, missen Sie ein vom Konnektor
exportiertes Zertifikat mit entsprechendem Kennwort einlesen.

Konnektorereignisse

@ |PV4-Adresse verwenden O IPVB-Adresse verwenden () Hostnamen verwenden
Lokale Adresse: I = R ) -
Lokaler Startport: 20000 2 Zertifikat einlesen Passwort: =

ABBILDUNG 3: KONNEKTOREREIGNISSE

5 Bitte beachten Sie, dass Sie die verwendeten Ports in einer evtl. vorhandenen Firewall
freischalten missen.
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4.4 Kontexteinstellung

Im Tab ,Konnektorkontext und Onlineabgleich” werden die Einstellungen zum Kontext von ivoris®
angezeigt. Diese mussen in die Einstellungen des Konnektors Gbernommen werden. Sie sollten
diese Einstellungen nur im Ausnahmefall anpassen, z.B. wenn Sie die

Zugriffsberechtigungen fiir die Clientsysteme bereits im Konnektor vorgenommen haben.

Eine Ubersicht tiber alle Arbeitsplatze und Mandanten mit deren IDs erhalten Sie mit Klick auf
,<Ubersicht anzeigen®.
Allgemein  Verbindungsdaten und -sicherheit Konnektorkontext und Onlineabgleich  Kartenterminals

Konnektorkontext

System-ID: ivors manuell anpassen
Mandant-ID: Mandant1 [] manuell anpassen
MNutzer-ID: ADMINISTRATOR

ArbeitsplatzdD: | B4E9B05DEY9F43A5958927B394CD34FA manuell anpassen

Ubersicht anzeigen

ABBILDUNG 4: KONTEXTEINSTELLUNGEN

Einstellung Beschreibung

System-ID ClientsystemlID fur die Konnektoreinstellungen
Mandant-ID MandantID fur die Konnektoreinstellungen
Nutzer-ID von ivoris® automatisch vergebene User-ldentifikation fir den

Zugriff auf einen HBA (muss nicht angepasst werden)

Arbeitsplatz-ID WorkplacelD fir die Konnektoreinstellungen, wird
automatisch geflillt, bei Bedarf anpassbar

TABELLE 2: KONTEXTEINSTELLUNGEN

Bei einer Selbstinstallation des CGM Konnektors beziehungsweise der KOCO Box missen Sie
im Punkt ,Praxisorganisation mitteilen® die Daten aus ,,Abbildung 4: Kontexteinstellungen®
hinterlegen. Dies kann der Wert ivorisdent oder ivorisortho sein.
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KOCO% b 0X ‘.‘ Sie bendtigen Hilfe?

Praxisorganisation mitteilen

Die folgenden Konfigurationen zur Praxisorganisation konnen ubernommen werden. Dariiber hinaus haben Sie
die Maglichkeit die Bezeichnungen der Arbeitspldtze und BSNR anzupassen und im nachsten Schritt die
Zuordnungen zu konfigurieren.

Praxissoftware BSNR Arbeitsplatz
ivorisortho Mandantl IEDE3E2DA85154F82AA9F35

ABBILDUNG 5: SELBSTINSTALLATION KOCO-Box
4.5 Einstellung zur Onlineprifung

Die Einstellungen zur Onlineprifung lassen sich im Tab ,Konnektorkontext und Onlineabgleich®
anpassen. Voreingestellt ist die Prifung beim ersten Lesen einer eGK im Quartal. Diese sollten
Sie nur im Ausnahmefall anpassen.

Online-Prifung

o Eine Online-Prifung wird ungeachtet einer vorangegangenen Prifung oder Aktualisierung immer angefordert
(ALWAY'S)

Eine Online-Priiffung wird nur beim ersten Kontakt im Quartal angefordert. Die Prifung wird wiederholt, wenn die
@ vorangegangene Prifung wegen technischer Probleme abgebrochen wurde. (Gesetzliche Minimalanforderung im
Rahmen der vertragszahnarztlichen Versorgung) (FIRST)

O Eine Online-Priifung wird niemals angefordert {Mur fir Standalone-Szenario mit Offline-Konnektor) (NEVER)

O Der Anwender entscheidet individuell tber die Durchfiihrung einer Online-Prifung und -Aktualisierung (USER)

ABBILDUNG 6: ONLINE-PRUFUNG

4.6 Auswahl der Lesegerate

Wenn Sie alle vorherigen Einstellungen vorgenommen haben, missen Sie im Tab
.Kartenterminals® noch das dem Arbeitsplatz zugeordnete Lesegerat auswahlen. Lassen Sie sich
alle verfigbaren Lesegerate Uber ,Verfligbare Kartenterminals aktualisieren® anzeigen. Setzen
Sie danach den Haken vor dem Lesegerat, welches dem Arbeitsplatz zugeordnet sein soll.

Es gelten die allgemeinen Geschéaftshedingungen der Computer konkret AG. Diese sind verfiighar unter www.ivoris.de/agb
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Allgemein  Verbindungsdaten und -sicherheit Konnektorkontext und Onlineabgleich  Kartenterminals
Zugeordnete Kartenterminals

MName Terminal-D

] il ]

| Verfigbare Kartenterminals aktualisieren | [] Mandantenweite Suche

ABBILDUNG 7: ZUGEORDNETE KARTENTERMINALS

Fur die eingelegten Karten am ausgewahlten Terminal finden Sie in der Liste darunter
entsprechende Zusatzfunktionen, die Sie aber nur im Ausnahmefall bendétigen.

Verfligbare Karten

Typ Pin-Status Karteninhaber Terminal Slo
Verfligbare Karten aktualisieren Mandantenweite Suche
Pin-Status ermitteln Freischalten Pin &ndem Entsperren

ABBILDUNG 8: FUNKTIONEN FUR EINGELEGTE KARTEN
4.7 Mobiles Lesegerat

Wenn Sie ein mobiles Lesegerat einrichten mochten, kdnnen Sie dies im Dialog ,Einstellungen —
Chipkartenlesen ... - Mobiles Lesegerat” durchfihren. Dazu wahlen Sie das Lesegerat in der
Liste aus und nehmen die restlichen Einstellungen zur Verbindung vor. Sie kdnnen die
Verbindung anschlieRend testen.

Bitte achten Sie darauf, dass Sie die Treiber des Lesegerates vorab installieren.

Es gelten die allgemeinen Geschéaftshedingungen der Computer konkret AG. Diese sind verfiighar unter www.ivoris.de/agb
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A Programmeinstellungen _ O %
Suchen (Strg+F) -] Auswahl Lesegerat
[l Allgemein Lesegerat: ORGA - 930 M -
] Anamnese [}
] Automatik Anschluss
] Chipkarten Anschluss: UsB .
i Einstellungen Gerat: Lesegerat Nummer 1 -
[ Mobiles Lesegerat
[5] Erweitert Lesegerat testen
{] Fullungstherapie )
J Karteiblatt Sonstiges
{2 Kieferbruch USB Treiber: CTORG32.dIl

] Kieferothopadie

. Konservierend-chirurgisch
) Laborbelege Mobiles Lesegerat
{1 Postbuch

¢J Prafmodule

) Statistik

] Terminplaner

] Wartezimmer

{2 Zahnersatz

@ Einstellungsverwaltung

COM Treiber: CTORG32.dIl

ABBILDUNG 9: MOBILES LESEGERAT

4.8 Verbindung herstellen

Wenn Sie den Einstellungsdialog verlassen, wird automatisch eine Verbindung zum Konnektor
hergestellt.

Kennektorverbindung herstellen

Initialisieren des Konnektors

Auslesen des Dienstverzeichnisses
Verfiigbarkeit der Komponenten priifen
WPN-51S offline

WPN-TI offline
Suche nach SMC-B/HBA
Bitte HBA oder SMC-B in Kartenterminal einlegen

ABBILDUNG 10: VERBINDUNG HERSTELLEN

Eventuelle Fehlermeldungen entnehmen Sie dem Dialog. Der Dialog erscheint bei jedem
Programmstart sowie Nutzer- und Mandantenwechsel, hier wird der Kontext neu aufgebaut.
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5. FAQ

Ich bekomme das Modul e.health nicht freigeschaltet.
Melden Sie sich bitte in der Hotline der Computer konkret AG unter 03745 7824-31.

Ich kann mich nicht mit dem Konnektor verbinden, bei ,,Verbindung zum Konnektor
testen” erscheint eine Fehlermeldung.

Prifen Sie, ob Sie die richtige IP-Adresse angegeben haben, eventuell missen Sie auch einen
Port angeben. Wenn Sie einen Netzwerknamen angegeben haben, muss dieser am Client
auflosbar sein.

Achten Sie bitte aulierdem auf die korrekte Verbindungssicherheit des Dienstverzeichnisses, dies
wird beim Test aufgerufen.

Ich bekomme bei jedem ersten Verbindungsaufbau eine Warnung beziiglich der
Konnektorzertifikate.

Die Warnung erscheint, wenn die Zertifikate im Konnektor nicht mit denen in [hrem
Betriebssystem uberprifbar sind. Sie haben hier 2 Moéglichkeiten:

- Hinzufliigen des Konnektor-Zertifikats zum lokalen Vertrauensraum (hierzu evtl. beim
Systembetreuer der Praxis anfragen)

- Ignorieren der Zertifikatsmeldung (moéglich unter ,Einstellungen / Chipkartenlesen ... /
Verbindungsdaten und -sicherheit® in ivoris®)

Ich bekomme bei jedem Programmstart, Nutzer- oder Mandantenwechsel eine Auswahlbox
uiber die Karte, die verwendet werden soll.

Sie haben mehrere SMC-Bs oder HBAs im Kartenterminals vorliegen, die Sie diesem Arbeitsplatz
zugeordnet haben. Sie mussen deshalb manuell auswahlen, welche dieser Identifikationskarten
genutzt werden soll, dies ist kein Fehler.

Ich sehe im Ordner Kartenterminals keine Eintrage.

Aktualisieren Sie zunachst die Liste. Prifen Sie danach bitte lhre Konnektoreinstellungen. Evtl.
muss das Kartenterminal dem Arbeitsplatz bzw. Mandanten zugeordnet werden. Uberpriifen Sie
mit der Option ,Mandantenweite Suche®, ob Uberhaupt Lesegerate erreichbar sind.

Ich muss eine tiefere Priifung vornehmen, wo finde ich Logdateien?
Logdateien finden Sie im Dialog ,Einstellungen / Chipkartenlesen ... / Erweitert / Logdateien®.
Ich kann die Schnittstelle zum Konnektor aus anderen Griinden nicht einrichten.

Melden Sie sich bitte in der Hotline der Computer konkret AG unter 03745 7824-31. Dort kbnnen
wir lhnen im Rahmen der Einrichtungspauschale technischen Support anbieten. Bitte beachten
Sie, dass wir diesen Service nur fiir Probleme mit ivoris® bieten, nicht bei Problemen im
Konnektor, der Netzwerkkonfiguration in der Praxis oder dem TI-Zugang.

Es gelten die allgemeinen Geschéftshedingungen der Computer konkret AG. Diese sind verfiighar unter www.ivoris.de/agb pfOXiS
Computer konkret AG Tel.: 03745 7824-33 Vorstand Amtsgericht Chemnitz SEB Bank Frankfurt uDgrdde
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